
F I C H E  T E C H N I Q U E 

RISQUES CACHÉS LORS 
DES FÊTES
12 façons d’éviter les problèmes relatifs à la sécurité  
des données lorsque vous travaillez à distance en cette 
période des Fêtes

Le travail à distance est en plein essor et, pendant les Fêtes, les  
effectifs « externes » atteignent leur plus haut niveau de l’année.

De nombreux employés qui prennent des congés vérifient encore leurs courriels et travaillent  
sur des projets pendant la période des Fêtes, mais certaines habitudes de travail mettent en  
péril des renseignements confidentiels. 

Nous protégeons ce qui compte.

Apprenez à rester en sécurité 

Selon la recherche de 20191  
effectuée par Shred-it®,

propriétaires de petites entreprises qui 
ont subi une violation ont cité l’erreur 
humaine par les employés ou les 
initiés comme cause principale. 

hauts dirigeants et 
97 %

des

propriétaires de petites entreprises disent 
que les dispositions de travail flexibles 
sont susceptibles de devenir de plus 
en plus importantes au cours des cinq 
prochaines années. 
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De même,

hauts dirigeants et 
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des
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R I S Q U E S  C A C H É S  L O R S  D E S  F Ê T E S   :  1 2   FA Ç O N S  D ’ É V I T E R  L E S  P R O B L È M E S 
R E L AT I F S  À  L A  S É C U R I T É  D E S  D O N N É E S  L O R S Q U E  V O U S  T R A V A I L L E Z  À 
D I S TA N C E  E N  C E T T E  P É R I O D E  D E S  F Ê T E S

Voici 12 façons permettant aux télétravailleurs de contribuer au bon déroulement  
de la saison des Fêtes — en toute sécurité.

Shred-it est une solution Stericycle. © 2019 Stericycle, Inc. Tous droits réservés.          

Pour en apprendre davantage sur les pratiques exemplaires pour 
rester en sécurité tout au long des Fêtes et au-delà, rendez-vous 
sur Shredit.com ou appelez le 800 697 4733.

Sources : 
1. 2019 Data Protection Report, Canada, Shred-it
2. Voke Media, Secure Operations Automation Market Snapshot report
3. 2018 Data Breach Investigations Report, Verizon

1 �	Réduire la quantité d’information stockée  
	 sur un appareil mobile au minimum 		
	nécessaire pour le travail pendant les Fêtes.  

2 	� Mettre à jour les logiciels et installer 
les correctifs immédiatement. Des 
recherches2 ont démontré que 82 % des 
violations découvertes sont survenues 
en raison d’un défaut de mise à jour des 
correctifs logiciels. 

3 	� Soyez vigilant lorsque vous travaillez à 
distance dans un café, un salon d’aéroport 
ou un autobus. Rangez le travail ou 
changez de siège si quelqu’un agit  
de manière suspecte.

4 	� Ne publiez pas de plans de voyage 
de vacances ou de renseignements 
permettant de vous identifier sur les  
sites Web des médias sociaux.

5 	 �Ne laissez jamais les appareils mobiles 
sans surveillance en public ou visibles dans 
un véhicule verrouillé.

6 	 �Évitez de partager des appareils 
électroniques avec votre famille, vos 
amis et d’autres visiteurs. Verrouillez-les 
lorsqu’ils ne sont pas utilisés. Rangez les 
papiers sensibles et confidentiels dans  
un endroit sûr.

7 	� Renforcez les mots de passe pour tous 
les appareils et comptes (longue chaîne 
de caractères, incorporant des chiffres,  
des lettres et des symboles). Plus de 80 % 
des violations liées au piratage ont profité  
du vol de mots de passe ou de mots de 
passe faibles.3

8 	 �N’oubliez pas de fermer la session des 
sites Web et des comptes, en particulier 
lorsque vous travaillez sur des ordinateurs 
partagés ou publics.

9 	 �Désactivez la connectivité Wi-Fi et  
Bluetooth lorsqu’elle n’est pas utilisée. 
Pour transmettre des documents 
confidentiels ou vous connecter au  
bureau, utilisez des points d’accès 
personnels, un réseau privé virtuel  
(RPV) ou des réseaux Wi-Fi protégés  
par mot de passe. La connexion par 
Bluetooth crypte les données.

10 	N’utilisez pas d’appareils USB inconnus. 	
	 Utilisez uniquement les appareils 		
	 approuvés par la société.

11 	 �Méfiez-vous des courriels 
d’hameçonnage et des sites Web 
malveillants. Les signaux d’alerte 
comprennent les fautes d’orthographe 
et de grammaire ainsi que les appels 
urgents à l’action. N’envoyez jamais de 
renseignements personnels comme les 
noms, l’adresse et les numéros de carte  
de crédit par courriel.

12 	� Suivez les procédures de l’entreprise 
pour l’élimination sécuritaire des 
renseignements numériques et papier.  
Ne mettez pas de papier dans le contenant 
de déchets ou de recyclage. Ne recyclez pas 
les appareils électroniques en fin de vie et 
ne les mettez pas à la poubelle. Apportez-les 
au bureau pour une élimination sécuritaire 
après les Fêtes, si possible.

http://www.shredit.com

